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1. ALLGEMEINES

1.1 ZIEL DES DOKUMENTS

Dieses Dokument beschreibt die Richtlinie flr die Informationssicherheit des Informationssicherheitsmana-
gementsystems (ISMS) im geltenden Anwendungsbereich [KBV_ISMS_RL_AWAB] und damit die Informati-
onssicherheitsziele der Kassenarztlichen Bundesvereinigung (KBV).

Ziel der vorliegenden Richtlinie ist die Richtungsvorgabe und Unterstiitzung durch den Vorstand der KBV bei
der Informationssicherheit in Ubereinstimmung mit Geschaftsanforderungen und geltenden Gesetzen und
Regelungen. Der Vorstand der KBV gibt eine klare Richtung der Grundsatze in Einklang mit den Geschafts-
zielen vor. Er unterstitzt und engagiert sich fiir Informationssicherheit durch die organisationsweite Verof-
fentlichung und Aufrechterhaltung dieser und weiterer ISMS-Richtlinien.

1.2 GELTUNGSBEREICH UND INKRAFTSETZUNG DES DOKUMENTS

Dieses Dokument gilt im Anwendungsbereich des ISMS der Kassenarztlichen Bundesvereinigung
[KBV_ISMS_RL_AWRB], das heildt fur alle angestellten Mitarbeitenden, den Vorstand und Auftragnehmer der
KBV sowie sonstige externe Dritte, die Einrichtungen oder Informationen der KBV nutzen.

Die Freigabe dieses Dokuments erfolgt durch den Informationssicherheitsbeauftragten der KBV, die Inkraft-
setzung durch den Vorstand der KBV. Dieses Dokument tritt nach Bekanntgabe in Kraft, gilt in der jeweils
aktuellen veroffentlichten Form und ist verpflichtend anzuwenden.

1.3 ANDERUNGSDIENST

Die Verantwortung zur Pflege und Anpassung des vorliegenden Dokuments liegt beim Informationssicher-
heitsbeauftragten der KBV. Das gednderte Dokument wird komplett ausgetauscht. Die Anderungen sind in
der Dokumentenhistorie aufgefiihrt. Der Revisionsstand wird jeweils um eins erhéht.

1.4 VERTEILER / VERTEILERDIENST

Fir den Verteilungsdienst dieses Dokuments an die im Verteiler genannten Stellen ist der Informationssi-
cherheitsbeauftragte der KBV zustandig. Die Empfanger und Empfangerinnen entscheiden liber die weitere
Verteilung innerhalb ihrer Verantwortungsbereiche und stellen nachvollziehbar sicher, dass der letztgiiltige
Stand dieses Dokuments den am Verfahren beteiligten Mitarbeitenden zur Verfligung steht. Diese Nach-
vollziehbarkeit wird als gegeben angenommen, wenn im Unternehmensportal und auf der Website der KBV
die giiltige Version des Dokumentes eingestellt ist.

Verteiler: Vorstand, Direktorat Personal und Projektsteuerung, Stabsbereich Recht, Stabsbereich Strategie,
Politik und Kommunikation, Stabsbereich Digitalisierung, Dezernenten und Dezernentinnen, Leiter und Lei-
terinnen der selbstandigen Organisationseinheiten, Social Intranet

1.5 KLASSIFIZIERUNG

Dieses Dokument ist 6ffentlich und unter https://www.kbv.de/is027001 fir alle einsehbar.
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2. REGELUNGEN

2.1 STELLENWERT DER INFORMATIONS- UND KOMMUNIKATIONSTECHNIK

Die KBV ist die politische Interessenvertretung der niedergelassenen Vertragsarzte und -arztinnen sowie
Vertragspsychotherapeuten und -psychotherapeutinnen. Sie vertritt die Belange ihrer Mitglieder bei Ge-
setzgebungsverfahren gegeniiber der Bundesregierung. Zu den gesetzlichen Aufgaben der Kérperschaft ge-
horen des Weiteren die Wahrnehmung der Rechte der niedergelassenen Mediziner und Medizinerinnen
gegenliber den Krankenkassen sowie die Sicherstellung und die Gewahrleistung der vertragsarztlichen und -
psychotherapeutischen Versorgung. Als Einrichtung der arztlichen Selbstverwaltung schlieSt die KBV-
Vertrage mit dem GKV-Spitzenverband sowie anderen Sozialleistungstragern ab. In diesen Vereinbarungen
werden die Grundsatze der vertraglichen Beziehungen zwischen den oben genannten Partnern und Partne-
rinnen auf Landesebene festgelegt und Rahmenvorgaben fiir die Inhalte der Arznei- und Heilmittelverein-
barungen gemacht. Die KBV gestaltet mit den Krankenkassen die bundesweit geltende Geblhrenordnung
der niedergelassenen Arzte und Arztinnen, den einheitlichen BewertungsmaRstab.

Die Informationsverarbeitung spielt eine Schlisselrolle fir die Erflllung dieser Aufgaben. Alle wesentlichen
strategischen und operativen Funktionen und Aufgaben werden durch Informations- und Kommunikations-
technik maligeblich unterstitzt.

Definition der Bedeutung der Informationssicherheit fiir die KBV

Informationssicherheit bedeutet fiir uns, dass unsere Prozesse, deren Wirksamkeit wir kontinuierlich
durch den Einsatz moderner Mittel der Informations- und Kommunikationstechnik weiterentwi-
ckeln, unter Minderung der unvermeidbaren Restrisiken, die Integritat der Daten gewahrleisten, bei
Bedarf verfiigbar sind und zuverlassig funktionieren und den Schutz vertraulicher Informationen si-
cherstellen.

Im Mittelpunkt steht damit die Gewahrleistung folgender Grundeigenschaften:

a) Verflgbarkeit,
d. h. Eigenschaft von Werten, auf Verlangen zuganglich und nutzbar zu sein
b) Integritét,
d. h. Eigenschaft der Absicherung von Richtigkeit und Vollstandigkeit von Werten
c) Vertraulichkeit,
d. h. Eigenschaft, dass Informationen unberechtigten Personen, Einheiten oder Prozessen nicht
verfligbar gemacht oder enthillt werden

Die Gewahrleistung dieser Grundeigenschaften gilt als MaRgabe fir alle Mitarbeitenden der KBV, die an
den im geltenden Anwendungsbereich [KBV_ISMS_RL_AWB] beschriebenen Prozessen beteiligt sind, unab-
héngig von ihrer Rolle und Stellung innerhalb der Gesamtorganisation sowie fir alle extern Beratenden, Lie-
fernden und Servicemitwirkende, die zu den im geltenden Anwendungsbereich beschriebenen Prozessen
flr die KBV-Leistungen erbringen.
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2.2 SICHERHEITSZIELE

Gemal dem Leitbild der KBV, fiir ihre Mitglieder bessere Arbeitsbedingungen zu schaffen, nach gréRtmaogli-
cher Zufriedenheit der Patienten und Patientinnen zu streben sowie in der Bevolkerung und bei Partnern
und Partnerinnen eine hohe Akzeptanz zu erzielen, verfolgt die KBV im Rahmen des Informationssicher-
heitsmanagements die folgenden Sicherheitsziele:

Sicherheitsziele der KBV

Das Bild der KBV in den Augen ihrer Mitglieder und Vertragsparteien hangt entscheidend von der
Zuverlassigkeit der Aufgabenerfillung ab, weshalb groRte Sorgfalt auf den bestimmungsgemaRen
Gebrauch der Informationsverarbeitung zu verwenden ist, um einem Vertrauensverlust entgegenzu-
wirken.

Informationen und Systeme werden beziiglich ihrer Verfligbarkeit so gesichert, dass die zu erwarten-
den Ausfallzeiten toleriert werden kénnen.

Die Anforderungen an Integritdt und Vertraulichkeit orientieren sich an der Gesetzeskonformitat.
Die Anforderungen des Datenschutzes sind bei der Bearbeitung personenbezogener Daten uneinge-
schrankt zu erfillen.

ISMS-MaRBnahmen mussen in einem wirtschaftlich vertretbaren Verhaltnis zum Wert der zu schit-
zenden Informationen stehen. Schadensfille mit hohen finanziellen oder immateriellen Auswirkun-
gen missen verhindert werden.

Der Zugriff auf Informationen wird durch ein angemessenes Berechtigungskonzept begrenzt. Neben
dem Schutz der IT-Infrastruktur - Netze, Server, PCs, Software - sind auch Gebdude und Radumlichkei-
ten angemessen zu schitzen.

2.3 STRATEGISCHE EINORDNUNG

Zur Erreichung der Sicherheitsziele und kontinuierlichen Verbesserung des Sicherheitsniveaus der KBV wird
ein dokumentiertes Informationssicherheitsmanagementsystem (ISMS) festgelegt, umgesetzt, durchge-
flhrt, Gberwacht, Gberpriift, instandgehalten und verbessert [KBV_ISMS_RL_ISM]. Grundlage des Informa-
tionssicherheitsmanagements der KBV sind die MaRgaben der ISO 27000 [DIN EN I1SO/IEC 27000:2020-06]
und der ISO 27001 [DIN EN ISO/IEC 27001:2024-01]. Zudem werden Empfehlungen der ISO 27002 [DIN EN
ISO/IEC 27002:2024-01] und dariiber hinaus die des Bundesamtes fir Sicherheit in der Informationstechnik
(BSI) sowie weiterer anerkannter Organisationen bei Bedarf genutzt.

Das ISMS bezieht sich dabei auf den nachfolgend definierten Anwendungsbereich:

Anwendungsbereich des ISMS

Interessenvertretung der Vertragsarzte und -arztinnen sowie Psychotherapeuten und -therapeutin-
nen, Sicherstellung der ambulanten arztlichen Versorgung der gesetzlich Versicherten und die Orga-
nisation der Versorgung sowie deren Management, als auch alle unterstiitzenden Prozesse, Ressour-
cen und Mitarbeitenden.
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Basierend auf den Ergebnissen der Risikoanalyse kénnen durch entsprechende ISMS-MalRnahmen Vorkeh-
rungen getroffen werden, um BulRgelder, Strafen und Regressforderungen zu vermeiden sowie materiellen
und immateriellen Schaden von der KBV abzuwenden und damit Risiken zu mindern [KBV_ISMS_RL_RSM].

ISMS-MaRnahmen werden nach Beschluss bzw. Freigabe unter MaRgabe der Einhaltung einschlagiger
rechtlicher, vertraglicher und interner Regelungen realisiert. lhrer Berlicksichtigung wird hohe Prioritat bei-
gemessen. Bei Anderungen der Gesetzeslage werden die ISMS-MaRgaben ziigig aktualisiert.

Alle fir die KBV relevanten rechtlichen, vertraglichen und internen Regelungen werden ermittelt, doku-
mentiert und auf dem neuesten Stand gehalten. Die Ermittlung erfolgt vorrangig durch den Stabsbereich
Strategie, Politik und Kommunikation in Zusammenarbeit mit den Fachbereichen. Die Fachbereiche und so-
mit auch das ISMS-Team konnen relevante rechtliche und vertragliche Regelungen dem Stabsbereich Stra-
tegie, Politik und Kommunikation melden. Alle anwendbaren Anforderungen werden im Verzeichnis von
Verarbeitungstatigkeiten der KBV [KBV_ISMS_DI_DSV] und weiteren abgeleiteten Dokumenten gefiihrt.

Durch geeignete Qualifizierungs- und SensibilisierungsmaRnahmen zu Themen der Informationssicherheit
sowie zu entsprechenden ISMS-Richtlinien, Dokumentierten Informationen und sonstigen Vorschriften wird
das Sicherheitsbewusstsein der Mitarbeitenden der KBV kontinuierlich aufrechterhalten und weiterentwi-
ckelt [KBV_ISMS_RL_HRM].

In der KBV ist ein gelenkter Prozess zur Sicherstellung des Geschéaftsbetriebs (Business Continuity) aufrecht-
zuerhalten und weiterzuentwickeln, der die erforderlichen Informationssicherheitsanforderungen berick-
sichtigt [KBV_ISMS_RL_BCM].

Informationssicherheit ist eine ganzheitliche und strategische Aufgabe, die von allen Mitarbeitenden ein
verantwortungsbewusstes und engagiertes Handeln erfordert. Dies bezieht sich insbesondere auch auf die
Meldung von und den Umgang mit Informationssicherheitsvorfallen. Mit der Organisation des ISMS erfolgt
die Einbettung der verantwortlichen und unterstiitzenden Instanzen in die Aufbauorganisation der KBV
[KBV_ISMS_RL_SIO].

Die Informationssicherheitspolitik wird durch weitere ISMS-Richtlinien (hierzu gehoren insbesondere die in
Kapitel 3.2 genannten) unterstitzt und durch konkrete Dokumentierte Informationen und Prozessbeschrei-
bungen operationalisiert. Alle ISMS-Dokumente unterliegen einer Lenkung [KBV_ISMS_RL_DKL].

Die MaRRnahmen zur Erreichung der Sicherheitsziele umfassen dabei grundsatzlich die folgenden Bereiche:

» Personenbezogene MalRnahmen: MaRBnahmen, die einzelne Menschen betreffen.
[DIN EN ISO/IEC 27001:2024-01, 6.1, 6.2, 6.3, 6.4, 6.5, 6.6, 6.7, 6.8]
»  Physische MaBnahmen: MaRnahmen, die physische Objekte betreffen.
[DIN EN ISO/IEC 27001:2024-01,7.1,7.2,7.3,7.4,7.5,7.6,7.7,7.8,7.9,7.10,7.11, 7.12, 7.13, 7.14]
» Technologische MalRnahmen: MaBnahmen, welche die Technik betreffen.
[DIN EN ISO/IEC 27001:2024-01, 8.1, 8.2, 8.3, 8.4, 8.5, 8.6, 8.7, 8.8, 8.9, 8.10, 8.11, 8.12, 8.13, 8.14, 8.15,

8.16, 8.17, 8.18, 8.19, 8.20, 8.21, 8.22, 8.23, 8.24, 8.25, 8.26, 8.27, 8.28, 8.29, 8.30, 8.31, 8.32, 8.33,
8.34]

» Organisatorische MalRnahmen: sonstige Mallnehmen, die als organisatorisch eingestuft sind.
[DIN EN ISO/IEC 27001:2024-01, 5.1, 5.2,5.3,5.4,5.5,5.6, 5.7, 5.8, 5.9, 5.10, 5.11, 5.12, 5.13, 5.14, 5.15,
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5.16,5.17,5.18,5.19, 5.20, 5.21, 5.22, 5.23, 5.24, 5.25, 5.26, 5.27, 5.28, 5.29, 5.30, 5.31, 5.32, 5.33, 5.34,
5.35, 5.36, 5.37]

2.4 PERSONLICHE VERANTWORTUNG

Die Geschaftsprozesse und Unternehmenswerte der KBV kénnen durch diverse Gefahrdungen bedroht
werden. Diese Gefdahrdungen gilt es zu identifizieren und hinsichtlich der daraus resultierenden Risiken zu
bewerten.

Es ist die gemeinsame Pflicht von Flihrungskraften und Mitarbeitenden, ein dem Schutzbedarf angemesse-
nes Sicherheitsniveau zu gewahrleisten. Jede und jeder einzelne Mitarbeitende, unabhangig von Stellung
und Aufgabenbereich, tragt die Mitverantwortung fiir die Informationssicherheit in jeweiligen Arbeitsum-
feld. Es wird das selbstandige Aktivwerden im Falle von erkannten Sicherheitsproblemen erwartet.

Zur Aufrechterhaltung und Weiterentwicklung des Sicherheitsbewusstseins und der entsprechenden Quali-
fikation sind daher bedarfsgerechte Schulungs- und TrainingsmaBnahmen fiir die Mitarbeitenden zu planen
und umzusetzen [KBV_ISMS_RL_HRM]. Die Sensibilisierung ist eine Aufgabe des Informationssicherheitsbe-
auftragten [KBV_ISMS_RL_SIO] und in diesem Rahmen werden Awarenessmafinahmen sowohl im virtuellen
Raum (z. B. Social Intranet) als auch vor Ort in den Geb&duden und Etagen der KBV durchgefiihrt.

Alle Mitarbeitenden sind verpflichtet, im Rahmen ihres Tatigkeitsbereichs Risiken zu identifizieren und wei-
terzugeben bzw. bei der angemessenen Risikobehandlung mitzuwirken und entsprechende Vorschlage zur
Verbesserung zu unterbreiten. Hierfiir konnen immer die unmittelbare Fiihrungskraft und der Informati-
onssicherheitsbeauftragte angesprochen werden.

Die Richtlinie Informationssicherheit gibt an alle Mitarbeitenden den eindeutigen Auftrag des Vorstandes,
alle bestehenden und kiinftigen Vorgaben zur Erreichung der Sicherheitsziele zu beachten und umzusetzen.

2.5 MARNAHMEN BEI VERSTOREN

Als VerstoRRe gegen die MaRgaben dieser und weiterer Richtlinien, Dokumentierten Informationen und
sonstigen Vorschriften gelten alle Handlungen, die

a) die Sicherheit der Mitarbeitenden, Mitglieder, Vertragsparteien oder der Einrichtungen und Systeme
sowie der Informationen der KBV (Werte) beeintrachtigen

b) der KBV durch die Verletzung der Sicherheit tatsachlichen oder potenziellen materiellen oder
immateriellen Schaden zufligen

c) den unberechtigten Zugriff auf Informationen, d. h. deren Preisgabe oder unautorisierte Anderung
ermoglichen oder

d) die eine Kompromittierung des Rufes der KBV zur Folge haben.
VerstoRe gegen Richtlinien, Dokumentierten Informationen und sonstige Vorschriften kénnen zu erhebli-
chen negativen Konsequenzen fiir die KBV fiihren. Deshalb ist bei vorsatzlichen und grob fahrlassigen Hand-

lungen, die einen Verstol8 darstellen, mit arbeitsrechtlichen Konsequenzen zu rechnen Die Grundlagen hier-
flr sind durch einen dokumentierten Disziplinarprozess festzuhalten [KBV_ISMS_DI_HRM].
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3. VERWEISE UND BEGRIFFE

3.1 REFERENZIERTE MABRNAHMENZIELE UND MARNAHMEN

ABSCHNITT/CONTROL ANFORDERUNG/TITEL KAPITEL

Kap. 4.3 (27001) Festleger.\ des.Anwen(.tIungsberelchs des 23
Informationssicherheitsmanagementsystems

Kap. 5.2.a (27001) fiir den Zweck der Organisation angemessen ist 1.1

Kap. 6.2 (27001) Informatlonssmherhe|t52|ele und Planung zu deren 29
Erreichung

5.1 (27001) Informationssicherheitspolitik und -richtlinien ;;’ ;;’ 2.2,

3.2 REFERENZIERTE ISMS-DOKUMENTE

Die folgenden zitierten ISMS-Dokumente sind fiir die Anwendung dieses Dokumentes erforderlich. Bei da-
tierten Verweisen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisen gilt die letzte Aus-

gabe des in Bezug genommen Dokuments.

REFERENZIERTE ISMS-DOKUMENTE
[KBV_ISMS_RL_ISM]

Richtlinie Informationssicherheitsmanagement

[KBV_ISMS_RL_AWB]

Richtlinie Anwendungsbereich

[KBV_ISMS_RL_BCM]

Richtlinie Business Continuity Management

[KBV_ISMS_RL_DKL]

Richtlinie Lenkung von Dokumenten und Aufzeich-
nungen

[KBV_ISMS_RL_HRM]

Richtlinie Personalsicherheit

[KBV_ISMS_RL_RSM]

Richtlinie Risikomanagement

[KBV_ISMS_RL_SIO]

Richtlinie Sicherheitsorganisation

[KBV_ISMS_DI_HRM]

Dokumentierte Information - Disziplinarkonzept

[KBV_ISMS_DI_DSV]

Dokumentierte Information - Verzeichnis von Ver-
arbeitungstatigkeiten
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3.3 NORMATIVE VERWEISE

Die folgenden zitierten normativen Grundlagen sind fiir die Anwendung dieses Dokumentes erforderlich.
Bei datierten Verweisen gilt nur die in Bezug genommene Ausgabe. Bei undatierten Verweisen gilt die
letzte Ausgabe der in Bezug genommen normativen Grundlage.

NORMATIVE VERWEISE

[DIN EN ISO/IEC 27000:2020-06] Informationstechnik —Sicherheitsverfahren —Informationssicherheits-
managementsysteme — Uberblick und Terminologie

[DIN EN ISO/IEC 27001:2024-01] Informationssicherheit, Cybersicherheit und Datenschutz — Informa-
tionssicherheitsmanagementsysteme — Anforderungen

[DIN EN ISO/IEC 27002:2024-01] Informationssicherheit, Cybersicherheit und Schutz der Privatsphare
— InformationssicherheitsmalRnahmen

3.4 BEGRIFFE

3.4.1 Daten-/Informations-/Werteverantwortung

Die Datenverantwortung im Sinne des Datenschutzgesetzes hat die verarbeitende Stelle. Innerhalb dieser
Stelle missen Daten-/Informationsverantwortliche bestimmt werden. Grundséatzlich sind dies die fiir den
im Anwendungsbereich definierten KBV Geschaftsprozess verantwortliche Mitarbeitende. Diese sind inner-
halb der Risikoanalyse als Werteverantwortliche definiert. Diese befinden u. a. Uber die Klassifizierung der
Daten in Bezug auf die Vertraulichkeitsanforderungen und machen Vorgaben fiir die Vergabe von Zugriffs-
rechten. Die Datenverantwortung ist schriftlich zu dokumentieren.

3.4.2 Informationssicherheit
Bewahrung der Vertraulichkeit, Integritat und Verfligbarkeit von Information.

[DIN EN ISO/IEC 27000:2020-06]

3.4.3 Informationssicherheitsmanagementsystem (ISMS)

Systematisches Modell fiir die Einfiihrung, die Umsetzung, den Betrieb, die Uberwachung, die Uberpriifung,
die Pflege und die Verbesserung der Informationssicherheit einer Organisation, um Geschaftsziele zu errei-
chen.

[DIN EN ISO/IEC 27000:2020-06]

3.4.4 Integritat
Eigenschaft der Richtigkeit und Vollstandigkeit.
[DIN EN ISO/IEC 27000:2020-06]
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3.4.5 Management

Mit dem Begriff ,,Management” werden gemal der Richtlinie - Sicherheitsorganisation Leitungen von Orga-
nisationseinheiten zusammengefasst, die die Organisationseinheit innerhalb ihres Zustandigkeitsbereichs
und nach MalSgabe der abgeschlossenen Dienstvertrage verwalten.

[KBV_ISMS_RL_SIO]

3.4.6 Mitarbeitende

Mitarbeitende wird als Synonym fiir Angestellte verwendet. Unter Angestellten werden alle Beschéaftigten
verstanden, die einer nichtselbstandigen Tatigkeit nachgehen.

3.4.7 Auftragnehmende

Auftragnehmende sind durch Vertrag (zum Beispiel Werkvertrag oder Dienstvertrag) Beauftragte, die nicht
Angestellte sind.

3.4.8 Dritte

Dritte sind Personen, die weder Angestellte noch Auftragnehmer sind, jedoch Einrichtungen und Informati-
onen der Organisation nutzen.

3.4.9 Verfiigbarkeit
Eigenschaft zuganglich und nutzbar zu sein, wenn eine befugte Entitdt Bedarf hat.

[DIN EN ISO/IEC 27000:2020-06]

3.4.10 Vertraulichkeit

Eigenschaft, dass Information unbefugten Personen, Entitdten oder Prozessen nicht verfiigbar gemacht
oder offengelegt wird.

[DIN EN ISO/IEC 27000:2020-06]

3.4.11 Wert

Werte sind alle Informationen und Geschéftsprozesse (primare Werte) sowie Hardware, Software, Netz-
werk, Personal, Standorte und die Organisation (unterstitzende Werte), die einen Schutzbedarf bezogen
auf ihre Verflgbarkeit, Vertraulichkeit bzw. Integritat haben.

3.4.12 Zutritt

Betreten von Bereichen und Rdumen, in denen informationsverarbeitende Einrichtungen aufgestellt bzw.
Informationen verwahrt werden.
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3.4.13 Zugang

Hierzu zahlt in der KBV sowohl der Zugang als auch der Zugriff. Das bedeutet die Moglichkeit der Nutzung
von informationsverarbeitenden Einrichtungen (zum Beispiel Systemzugang via Login) sowie das Austiben
von Rechten auf Informationen durch Personen (zum Beispiel Zugriff auf Dateien gemaR Benutzerrollen
und -berechtigungen).
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4. INKRAFTSETZUNG

Berlin, den
Dr. Andreas Gassen Dr. Stephan Hofmeister Dr. Sibylle Steiner
Vorstandsvorsitzender Stellvertretender Vorstandsvorsitzender Mitglied des Vorstands
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