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Richtlinien zur IT-Sicherheit in der vertragsarztlichen und
vertragszahnarztlichen Versorgung

1. KBV, KZBV erstellen bis 30.06.2020 eine Richtlinie zur IT-Sicherheit in der

vertragsarztlichen Versorgung (§ 75 b Absatz 1 SGB V)

a) Richtlinie muss dem Stand der Technik entsprechen, jahrliche Uberarbeitung

b) Im Einvernehmen mit dem BSI, im Benehmen mit BfDI, BAK, BZAK, DKG,
Industrieverbanden (gematik)

c) Richtlinie ist verbindlich fir alle an der vertragsarztlichen Versorgung
teilnehmenden Arzte und Psychotherapeuten

d) Abgrenzung: Die Arztpraxen selbst werden nicht zertifiziert.

2. Richtlinie zur Zertifizierung von Anbietern / Dienstleistern (§ 75 b Absatz 5 SGB V)
KBV zertifiziert Anbieter zum Herstellen der IT-Sicherheit in den Arztpraxen ab
01.07.2020.
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A STATUS QUO

Status Quo in den Praxen

von... bis ...

IT-SICHERHEITSRICHTLINIE NACH § 75 B SGB V SEITE 6
A"  ANBIETERMEETING




2 STATUS QUO

cvbercheck

Status Quo in den Praxen

|
NDR

Istein  Mecklenburg-Vorpommern Hamburg Sport Ratgeber Kultur Geschichte

idio Hannover  Studio Oldenburg  Studio Lineburg  Studio Osnabriick

Stand: 09.02.2020 18:00 Uhr - Hallo Niedersachsen

Millionen Patientendaten in
Praxen kaum gesichert

von Holger Bock und Bjdrn Siebke

Ein ganz normaler Tag in einer Hausarztpraxis in Hannover: Das Wartezimmer ist
voll: Husten, laufende Nasen, rote Augen. Was kaum einer im Wartezimmer ahnt:
Jederzeit kdnnten Hacker die Arztpraxis angreifen, denn die Tiir zu den sensiblen
Patientendaten ist - im Ubertragenen Sinn - nur angelehnt. Berichte, sei es liber
Geschlechtskrankheiten, Depressionen oder Krebsdiagnosen, sind nach
Informationen des NDR in Niedersachsen kaum geschiitzt vor Hackerangriffen.

Angreifbare Arztnetzwerke fiir Laien auffindbar . i A .
® Protokoll eines Hackerangriffs auf eine Arztpraxis

Ronald Eikenberg von der Computerzeitschrift c't mit Verlagssitz in Hannover spiirt
schlecht geschiitzten Praxis-Systemen auf. Eine spezielle, aber frei im Netz
verflighare Suchmaschine hilft, ans Internet angebundene Praxisrechner zu

Eine beliebte Arztpraxis wurde von einem Computervirus lahmgelegt. GroBe Cyberangriffe wie WannaCry

entdecken. Einige Sekunden spater ploppen Hunderte rote Punkte auf. Hinter

Jedem Punkt verbergen sich ein oder mehrere angreifbare Netzwerke. waren dazu gar nicht nétig. Oftmals reicht eine gezielte Attacke, um ein Unternehmen in eine
VIDEOS 2.000 Euro fiir . existenzbedrohende Lage zu bringen. Lesen Sie das Protokoll des Hackerangriffs auf eine Arztpraxis.
: Patientendatensatz im
Darknet

Mit einem automatisierten Angriff sei es
kinderleicht, diese Passwdrter zu

knacken, sagt Eikenberg. Oft wilrden Es sollte kein guter Tag werden. Das war bereits am Morgen klar, als die Arzthelferin die Minchener Praxis von
- m Arzte Standardpasswérter verwenden, i
wie: Praxis123 oder kennwortl - dies zu Dr. Matthias K. aufschloss.

Patleme“dage“ in Arztpraxen knacken sei fiir Hacker kein Problem.
kaum geschutzt Und die Daten bedeuteten fiir Hacker

09.02.2020 15:30 hr bhares Geld, pro Datensatz gibt es bis zu Der Allgemeinmediziner ist seit Gber 20 Jahren niedergelassener Arzt mit einem 10-képfigem Praxis-Team.

Eine Arztpraxis in Celle hat 20.000 2.000 Euro. Der Handel mit den Moderne Behandlungsmethoden und modernste Technik sind wichtige Erfolgsfaktoren flir den Arzt und
entscheiden im Gesundheitswesen.
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2 STATUS QUO

GO g|e Geschaftsrisiko Nr 1 X $ Q

Q Alle @ Maps (? Shopping [ Bilder [ Videos i Mehr  FEinstellungen  Suchfilter

Geschaftsrisiken

Ungefahr 435.000 Ergebnisse (0,45 Sekunden)

webcastidg de » content » geschaeftsrisiko-nr-1-cybercrime

. . Geschadftsrisiko Nr. 1: CyberCrime | IDG Webcast
o
S U C h e ) G e SC h a ftS rl S kO N r 1 Die Bedrohungslage verscharft sich: Allianz bewertet Cyber Incidents als grofttes

Geschiéftsrisiko Oberhaupt. Der B3I spricht von ,massenhafter Verbreitung ...

www.ihk-Koblenz de » servicemarken » pressemitteilungen » fachkrae . «

) Cybe rcri me Fachkraftemangel ist Geschéaftsrisiko Nummer 1 - IHK Koblenz

Fachkraftemangel ist Geschaftsrisiko Nummer 1. 18. Januar 2019. Branchenibergreifend sind
sich Unternehmen im IHK-Bezirk Koblenz einig: Der ...

—~ www.ihk-koblenz.de » risiko-nummer-1-4298528 «
) FaCh kraftema ngel Risiko Nummer 1 - IHK Koblenz

Insgesamt 67 % der Betriebe sehen den Mangel an qualifizierten Mitarbeitern als
Geschaftsrisiko Nummer 1 — und setzen ihn damit bereits zum funften Mal in ...

» Es ist grob fahrlassig, IT-Sicherheit zu
www.cio.de » cyber-versicherung-boomt, 3572911 «

vernachla SSige n. Cybercrime ist Geschéftsrisiko Nummer 1: Cyber ... - ClO.de

10.12.2017 - Die Zahl der Hackerangrifie nimmt taglich zu - und ebenso rasant steigt die
Nachfrage nach Cyber-Versicherungen. Einige in der Branche ..

blog.christophhauke. de » fachkraeftemangel-ist-geschaeftsrisiko-nr-1 +

Fachkraftemangel ist Geschéftsrisiko Nr. 1 | Inspiration-Blog

09.01.2017 - Immer mehr Unternehmen missen Auftrage wegen Fachkraftemangel ablehnen.
Eine distere Aussicht — sehr dister! Was kann dagegen ...

www.xing.com > Eventmarkt -

Geschéftsrisiko Nr. 1: CyberCrime | Events bei XING

Nehmen Sie online teil: "Geschaftsrisiko Nr. 1: CyberCrime", am 27.02.2020. | Veranstalter: 1T
& Data.

Do, 27. Feb. Geschaftsrisiko Nr. 1 ..
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/1 BISHERIGE ERGEBNISSE

Bisherige Ergebnisse

Urspriinglicher Ansatz KBV / KZBV

» ,Prosa“-Richtlinie, lesbar, abgeleitet aus bisherigen Regelwerken / Empfehlungen der KBV/BAK
sowie der KZBV

Position BSI Anfang 2020

» Regelwerk der KBV wird seitens BSI auf Konformitat zum Grundschutzkompendium gepruift
werden. Alle Abweichungen mussen korrigiert werden.

» Aus okonomischen Griinden Empfehlung fur ein Grundschutz-Profil

» KBV/KZBV haben sich dieser Empfehlung angeschlossen.
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Bisherige Ergebnisse

BSI: Basis fur alle Security-
Uberlegungen ist das Grundschutz-
Kompendium.

Security Bausteine mit
Anforderungen

Hierin drei Security-Level:

» Basis (akzeptiert fir den Anfang)
» Standard

» Erhohte Anforderungen

Grundschutz-Profil als konkrete
Auspragung des Kompendiums fur
den ambulanten Bereich

IT-SICHERHEITSRICHTLINIE NACH § 75 B SGB V
ANBIETERMEETING

IT-Grundschutz-
Kompendium

ﬁ Bundesamt
fiir Sicherheit in der

Informationstechnik

=Reguvis

Bundesanzeiger Verlag

/1 BISHERIGE ERGEBNISSE

IT-GRUNDSCHUTZ-PROFIL

BAsIS-ABSICHERUNG KOMMUNALVERWALTUNG

08.05.2018
% @DEUTSCHER 2 | DStGB
@ LANDKREISTAG ApA | EzE,

ARBEITSGRUPPE .MODERNISIERUNG IT-GRUNDSCHUTZ" mit Unterstitzung durch
Deutscher Stadtetag
Deutscher Landkreistag
Deutscher Stadte- und Gemeindebund
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/1 BISHERIGE ERGEBNISSE

Bisherige Ergebnisse — Richtlinie nach § 75 b Abs.1SGB V

Ansatz
» Richtlinie als schlankes Dokument
» Verweis auf Technische Anlage (BSI-Grundschutz-Profil)

» Benutzerdefinierter Baustein ,,NET.BD.2: Dezentrale Komponenten der
Telematikinfrastruktur®

» Benutzerdefinierter Baustein ,Vernetzte Medizintechnik”

» 1. Workshop im Februar 2020: Grundschutzprofil / Szenario B fiir groRe Praxen >= 20 Personen

» Ansatz KBV einer Differenzierung auf Anforderungsebene (Zuordnung der Anforderungen zu
kleinen, mittleren, grofsen Praxen) wurde vom BSI abgelehnt.

» BSI: ,,Alles unter Basisabsicherung ist grob fahrlassig” —,,Stand der Technik” heisst
Standardabsicherung nach BSI-Grundschutz.

» 2. Workshop im Marz 2020: Szenario A fir kleinere Praxen < 20 Personen

IT-SICHERHEITSRICHTLINIE NACH § 75 B SGB V SEITE 13
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Stand der Technik - Umsetzung 0

IT-GRUNDSCHUTZ-PROFIL FUR PRAXEN DER VERTRAGSARZTLICHEN UND
VERTRAGSZAHNARZTLICHEN VERSORGUNG:

= Dieindem IT-Grundschutz-Profil aufgeflihrten Anforderungen in den jeweiligen
IT-Grundschutz-Bausteinen entsprechen dem Stand der Technik, wenn die
Standard-Absicherung nach BSI-Standard 200-2 durchgefihrt wird und die
Standard-Anforderungen umgesetzt werden.

= Esist grundsatzlich moglich, fir den Einstieg in den Informationssicherheits-
prozess zunachst die Basis-Anforderungen (Basis-Absicherung) und dann darauf
aufbauend die Standard-Anforderungen (Standard-Absicherung) umzusetzen.




Bisherige Ergebnisse — Technische Anlage

Ansatz:

Die Anforderungen
steigen mit der Anzahl
der Beschaftigten in der
Praxis

O0—- 19: Szenario A
ab 20: Szenario B

/1 BISHERIGE ERGEBNISSE

Kleinere Praxis
(Szenario A)

GroRpraxis
(Szenario B)

KBV

IT-SICHERHEITSRICHTLINIE NACH § 75 B SGB V
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Bisherige Ergebnisse — Technische Anlage (inhaltlicher Auszug)

Bausteine

ISMS —
Sicherheitsmanagement

OPR — Organisation und
Personal

ORP.1 Organisation

ORP.2 Personal

IT-SICHERHEITSRICHTLINIE NACH § 75 B SGB V
A"  ANBIETERMEETING

Basisanforderungen (grobe Beschreibung)

Anforderungen zum Management der
Informationssicherheit

Erstellen einer praxisinternen Richtlinie zur
Informationssicherheit,

Positionierung zur Informationssicherheit,
gef. Bestellung eines
Informationssicherheitsheauftragten

Sensibilisierung, Berechtigungen, Compliance-
Management

Festlegen von Verantwortlichkeiten,
Beaufsichtigung von Fremdpersonen,
Vergabe von Berechtigungen

Regelungen fur neue und ausscheidende
Mitarbeiter

Vertraulichkeitsvereinbarung beim Einsatz von
Fremdpersonal

Verwendung von Passwortern

Anmerkung

Beide Praxistypen /
Szenarien

Beide Praxistypen

Beide Praxistypen

A BISHERIGE ERGEBNISSE
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A BISHERIGE ERGEBNISSE

Bisherige Ergebnisse — Zertifizierung von Dienstleistern
(Richtlinie nach § 75 b Abs. 5 SGB V)

Voraussetzungen

Informatik-Ausbildung (Systemintegration, Anwendungsentwicklung) oder abgeschlossenes Informatik-
Studium, ersatzweise sechs Jahre einschlagige Berufserfahrung

Zertifizierung

Personenbezogene Zertifizierung (Prifung bei der KBV)
Cross-Zertifizierung moglich

Kostenpflichtige Prifung mit Multiple-Choice-Test

Cross-Zertifizierung
Grundschutz-Praktiker in Kombination mit Certified Information Systems Security Professional bzw. TISP
Grundschutz-Auditor / Grundschutz-Berater
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/1 BISHERIGE ERGEBNISSE

RESOLUTION DER VERTRETERVERSAMMLUNG DER KBV

AUFWANDSGERECHTE FINANZIERUNG DER IT-SICHERHEITSRICHT-
LINIE NACH § 75B SGB V SICHERSTELLEN

1 Die Vertreterversammlung der KBV beschliel3t die folgende Resolution:
2 Der Vorstand der KBV wird aufgefordert, der Vertreterversammlung erst dann einen Antrag zur IT-Sicher-
3 heitsrichtlinie nach § 75b SGB V vorzulegen, wenn der Gesetzgeber eine aufwandsgerechte Finanzierung
4 der von den Arztpraxen aus den aus der Richtlinie resultierenden Aufwande sichergestellt hat.
5 Die Finanzierung ist dabei gesondert von der vertragsarztlichen Verglttung zu halten, da es sich hierbei um
6  gesetzlich geforderte Infrastrukturmalnahmen handelt und muss auch kiunftige Aufwande angemessen
7 abdecken und zukinftig eine regelmaliige Anpassung sicherstellen.
8 Die Vertreterversammlung wird bis zur Sicherstellung der geforderten Finanzierung auch keine Richtlinie
9  zur Zertifizierung von Dienstleistern verabschieden.

10

11

12 Berlin, 12. Juni 2020
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Bisherige Ergebnisse — Kommentierungsverfahren / Benehmensherstellung

Richtlinie nach § 75 b Abs. 1 SGB V

e Arzte / bvitg: Es bedarf eines Regelwerks jenseits des BSI-Grundschutzes fiir kleine Praxen

e BfDI: Die Anforderungen sind zu gering. Es bedarf eines vollstandigen Grundschutzprofils incl. der
Standardanforderungen sowie der erhéhten Anforderungen

Richtlinie nach § 75 b Abs. 5 SGB V
e bvitg: Es bedarf einer organisationsbezogenen Zertifizierung
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Bisherige Ergebnisse — Kompromissvorschlag KBV zu § 75 b Abs. 1 SGB V

Richtlinie nach § 75 b Abs. 1 SGB V
e Drei Szenarien im Grundschutzprofil: A, B und K
e Szenario K fur Kleinstpraxen

e BSI lehnt Szenario K ab.

. IT-SICHERHEITSRICHTLINIE NACH § 75 B SGB V SEITE 20
KBV
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7 UNTERSTUTZUNG DURCH DIE KBV

Unterstiitzung durch die KBV

) e Lea rn i n g Z u r IT_ @ Fortbi[dungspor{a[ . i R E? Tinuhersicht ¥ Favoriten &8 Mitarbeiter Mein Konto =
Sicherheit mit CME- THEMA
Punkten (URL) IT-Sicherheit in der Arztpraxis
> Musterdokumente zu Wi
ei n ige n A nfo rd e r u n ge n # Themendbersicht - IT-Sicherheit in der Arztpraxis - Fortbildungen
. . Suche... Q
» PraxisGuide
SOy
IT-Sicherheitin
der Praxis
FORTBILDUNG BEGINNEN =

IT-SICHERHEITSRICHTLINIE NACH § 75 B SGB V
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7 UNTERSTUTZUNG DURCH DIE KBV

Unterstiitzung durch die KBV

» elLearning zur IT-
S|CherhE|tm|tCME— Praxis im Tiergzartentower

Punkten (URL)

> Musterdokumente zu
einigen Anforderungen

» PraxisGuide

................
_______________
.............
IIIIIIIIIIIIIIIII
________________
...............
.............

RICHTLINIE - INFORMATIONSSICHERHEIT

PiTt ISMS RL ISP

IT-SICHERHEITSRICHTLINIE NACH § 75 B SGB V
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7 UNTERSTUTZUNG DURCH DIE KBV

Unterstiitzung durch die KBV

Inhalte

Teil I: Ihr Guide fiir mehr Informationssicherheit

) e I_e a r n i n g Z u r IT— Gliederung und geplante Inhalte:

1. Informationssicherheit — Was geht mich das an?

S i C h e r h e it m it C M E - 2. lhr Behandlungspfad zu mehr IT-Sicherheit.

Die Analogie von Prozessschritten in der ambulanten Versorgung zum IT-Sicherheits-Prozess wird

P un kte N ( U R L) textuell dargestellt. (Details siche Tabelle)

3. 1, 2, 3 - So wird's gemacht: Bedienungshilfe fiir Ihren Behandlungspfad.

» Musterdokumente zu — e

ambulante Sicherheits- redaktionelle Kapitel aus Teil Il
e i n i e n A n fo rd e r u n e n Versorgung Prozess Darstellung
g g 1. Kontakt- Patient wird vorstellig. Grundlagen fiir Ihre
. . aufnahme/ Er trifft auf geschultes Informations-
) P ra X I S G u I d e B TWEECT Personal, das weik, wie sichell.1eit.:
Stammdaten- es mit schiitzenswerten Organisation und

verwaltung Daten umgehen muss. Personal — Guidelines,
Verantwortung und
Aufgabenorganisation

Besonderheit: Es bedarf

medizinischer z.B. ,Basics fir den
SofortmaBnahmen. Sofortmali- Infokasten technischen Betrieb
nahmen spformak; u.a. Systembausteine
nahmen sowie
Infokasten .Behandlung von IT-

Fr den Notfall | Sicherheits-vorfallen:
Detektion und

Reaktion*
2. Anamnese Patient fillt einen Analyse des Hinweis auf
Anamnese-Bogen aus IT-Umfeldes Arbeitshilfe
und wird auf diese der Praxis. LMein
Weise befragt zu seinen | Ist- Behandlungs-
Hintergriinden, seinem Aufnahme, planer®
sozialen Umfeld, seinen | Grund- [(Mapping von
bisherigen dokumen- "Zielobjekte
Medikamenten tation. und Bausteinen
in Teil Il
3. Befund Es finden erste - Infokasten Infos
Untersuchungen schatzung, Zur
[Funktionsdiagnose), Risiko- Bedrohungs-
bildgebende Verfahren, | bewertung, lage

Laboruntersuchungen Dokumen-
statt. Basis dafUrist eine | tagian,
sichere Infrastruktur in
der Praxis
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/1 WEITERES VORGEHEN

Weiteres Vorgehen

11.09.2020 KBV-VV

» Erneute Verhandlungen KBV — BMG/BSI
» Es wird auf jeden Fall ein Regelwerk fir kleine Praxen geben mussen
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