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Richtlinien zur IT-Sicherheit in der vertragsärztlichen und 
vertragszahnärztlichen Versorgung 
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1. KBV, KZBV erstellen bis 30.06.2020 eine Richtlinie zur IT-Sicherheit in der 

vertragsärztlichen Versorgung (§ 75 b Absatz 1 SGB V) 
a) Richtlinie muss dem Stand der Technik entsprechen, jährliche Überarbeitung 
b) Im Einvernehmen mit dem BSI, im Benehmen mit BfDI, BÄK, BZÄK, DKG, 

Industrieverbänden (gematik) 
c) Richtlinie ist verbindlich für alle an der vertragsärztlichen Versorgung 

teilnehmenden Ärzte und Psychotherapeuten 
d) Abgrenzung: Die Arztpraxen selbst werden nicht zertifiziert. 
 

2. Richtlinie zur Zertifizierung von Anbietern / Dienstleistern (§ 75 b Absatz 5 SGB V)  
KBV zertifiziert Anbieter zum Herstellen der IT-Sicherheit in den Arztpraxen ab 
01.07.2020.  
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Status Quo in den Praxen 
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Symbolbilder 

von... bis ... 
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Geschäftsrisiken 
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Suche „Geschäftsrisko Nr 1“ 
 
› Cybercrime 

 
› Fachkräftemangel 

 
 
 
 

› Es ist grob fahrlässig, IT-Sicherheit zu 
vernachlässigen. 
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Ursprünglicher Ansatz KBV / KZBV 
› „Prosa“-Richtlinie, lesbar, abgeleitet aus bisherigen Regelwerken / Empfehlungen der KBV/BÄK 

sowie der KZBV 
Position BSI Anfang 2020  
› Regelwerk der KBV wird seitens BSI auf Konformität zum Grundschutzkompendium geprüft 

werden. Alle Abweichungen müssen korrigiert werden. 
› Aus ökonomischen Gründen Empfehlung für ein Grundschutz-Profil 

 
› KBV/KZBV haben sich dieser Empfehlung angeschlossen. 
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BSI: Basis für alle Security-
Überlegungen ist das Grundschutz-
Kompendium. 
Security Bausteine mit 
Anforderungen 
Hierin drei Security-Level: 
› Basis (akzeptiert für den Anfang) 
› Standard 
› Erhöhte Anforderungen 
 
Grundschutz-Profil als konkrete 
Ausprägung des Kompendiums für 
den ambulanten Bereich 



Bisherige Ergebnisse – Richtlinie nach § 75 b  Abs. 1 SGB V 
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Ansatz 
› Richtlinie als schlankes Dokument 
› Verweis auf Technische Anlage (BSI-Grundschutz-Profil) 

› Benutzerdefinierter Baustein „NET.BD.2: Dezentrale Komponenten der 
Telematikinfrastruktur“ 

› Benutzerdefinierter Baustein „Vernetzte Medizintechnik“ 
 

› 1. Workshop im Februar 2020: Grundschutzprofil / Szenario B für große Praxen >= 20 Personen 
› Ansatz KBV einer Differenzierung auf Anforderungsebene (Zuordnung der Anforderungen zu 

kleinen, mittleren, großen Praxen) wurde vom BSI abgelehnt. 
› BSI: „Alles unter Basisabsicherung ist grob fahrlässig“ – „Stand der Technik“ heisst 

Standardabsicherung nach BSI-Grundschutz. 
› 2. Workshop im März 2020: Szenario A für kleinere Praxen < 20 Personen 
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Bisherige Ergebnisse – Technische Anlage 
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Kleinere Praxis  
(Szenario A) 

Großpraxis  
(Szenario B) 

› Ansatz:  
Die Anforderungen 
steigen mit der Anzahl 
der Beschäftigten in der 
Praxis 
 

› 0 –  19:  Szenario A 
› ab 20:  Szenario B 
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Bisherige Ergebnisse – Zertifizierung von Dienstleistern  
(Richtlinie nach § 75 b Abs. 5 SGB V) 
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Voraussetzungen 
Informatik-Ausbildung (Systemintegration, Anwendungsentwicklung) oder abgeschlossenes Informatik-
Studium, ersatzweise sechs Jahre einschlägige Berufserfahrung 
 
Zertifizierung 
Personenbezogene Zertifizierung (Prüfung bei der KBV) 
Cross-Zertifizierung möglich 
Kostenpflichtige Prüfung mit Multiple-Choice-Test 
 
Cross-Zertifizierung 
Grundschutz-Praktiker in Kombination mit Certified Information Systems Security Professional bzw. TISP  
Grundschutz-Auditor / Grundschutz-Berater 
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Bisherige Ergebnisse – Kommentierungsverfahren / Benehmensherstellung 
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Richtlinie nach § 75 b Abs. 1 SGB V 
• Ärzte / bvitg: Es bedarf eines Regelwerks jenseits des BSI-Grundschutzes für kleine Praxen  
• BfDI: Die Anforderungen sind zu gering. Es bedarf eines vollständigen Grundschutzprofils incl. der 

Standardanforderungen sowie der erhöhten Anforderungen 
 
Richtlinie nach § 75 b Abs. 5 SGB V 
• bvitg: Es bedarf einer organisationsbezogenen Zertifizierung  
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Richtlinie nach § 75 b Abs. 1 SGB V 
• Drei Szenarien im Grundschutzprofil: A, B und K 
• Szenario K für Kleinstpraxen 

 
• BSI lehnt Szenario K ab. 
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› eLearning zur IT-
Sicherheit mit CME-
Punkten (URL) 

› Musterdokumente zu 
einigen Anforderungen 

› PraxisGuide 
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Weiteres Vorgehen 
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11.09.2020 KBV-VV 
 
› Erneute Verhandlungen KBV – BMG/BSI 
› Es wird auf jeden Fall ein Regelwerk für kleine Praxen geben müssen 
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