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Vertrauenswiirdige Kl in der Medizin @Fraunhofer IKS
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Kl in unserem Alltag

® Websuche
Ubersetzung
Chatbots

Personliche digitale
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Smartwatch, ...

Intelligente
Therapiebegleitung fr
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. ‘ Navigation
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Personalisierte
Film-/Musikempfehlungen

Smart Home

\



Zusammen-
fassung von
Vorgaben

Kl kann (fast) jeden Schritt der Patientenreise unterstitzen...

Ressourcen- Patienten- Doku /

P . t- s .
ravention olanung tberwachung Arztbrief

- Digitale /
Terriirm Frah- Krankenhaus- Risiko- Sprach-

buchung erkennung management vorhersage Assistenten

Management
chronischer ~ Abrechnung
Erkrankungen

Symptom- Diagnostik Therap__ie— ik EKG & EEG-
analyse vorschlage Analysen

Bild-
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Neurologie ... und in allen medizinischen Bereichen

Intensiv-

: Kardiologie
station 9

Not-

aufnahme / Radiologie Psychologie
Schockraum

Zahn-

Padiatrie Pathologie .
medizin

—
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POSITIONSPAPIER

{KI) in der

&%

Hausérztinnen- und
Hausarzteverband

mmt rasant zu und

¢ Gesundheitsversorgung ni
mer bedeutendere Rolle.

spielt dabel eine iM

Digitalisierung de
kunstliche Intelligenz (K1)

g/ ZiCht als Ersatz, sondern als Erganzung im
ahmen der hausarztlichen Versorgung

en formulieren kann, die das

der vertrauensvollen

Werkzeug, das Empfehlung
t Patientinnen und Patienten

hausarztliche praxisteam In
persénlichen Interaktion M

unterstutzt.
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mmt rasant zu und
mer bedeutendere Rolle.

ethischen Implikationen und die Haftungsfragen [...] erfordern

: : . . sorunﬂi
einen multidisziplinaren Ansatz, der rechtliche, ethische und rung der Gesundhel’tsvearbé‘QgE ! egim

medizinische Fragen berdcksichtigt  Intelligenz (K1) spielt d

d der Schutz sensibl

nschutz un -
o PFe" Nutzung muissen ho

der Kl he Prioritat haben
Rahmen aer Ki- '

Der Einsatz von KI muss dabei stets an die Prozesse in der
Hausarztpraxis angepasst sein und nicht umgekehrt KI nicht als Ersatz, sondern als Ergdnzung im
. | Rahmen der hausarztlichen Vlersorqung

=NZ (Al)

i wich tige Voussetz .
) . . ung ist dabej
| 9egendiber Arztinne 7 bej absolute Transparenz

| : nund Arz ; L
und Patienten ten sowie Patientinnen

Werkzeug, das Empfehl llen

4zt jsteam in (el nten
hausarztllﬁh;:‘ I/;f fe);aktion mit Patientinnen und Patien
e

persc'jnlic
unterstutzt.

B Datenbasis der KI muss angemessen aktuell,
BN qualitdtsgesichert, transparent und — soweit moglich —
frei von systematischen Verzerrungen sein
— grundlegende Fragen nach Definition, Verstandnis,
Chancen, Risiken und dem angemessenen Umgang mit

. a dieser Technologie . er Bl
matisiert werden e g 16 h

4 o

von hochster Wichtigkeit, dass diese Technologien nicht

nur effizient, sondern auch stabil und sicher funktionieren

—
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Neurologie In der Ambulanz...

Intensiv-

e Kardiologie

Not-
aufnahme / Radiologie Psychologie

Schockraum

Padiatrie Pathologie LAy

medizin

—
Seite 8 15.10.2024 © Fraunhofer IKS Public Reha ﬁ Fraunhofer

IKS



... kann KI Medizinpersonal und Patient*innen entlasten

) Digitale /
Termin- Frih- Sprach-
buchung erkennung Assistenten

Symptom- Diagnostik Therapie-
analyse vorschlage

Seite 9 15.10.202 Public

Zusammen-
fassung von
Vorgaben

Doku /
Arztbrief

Abrechnung
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Wissenschaftliche Trends von K

Bl Artificial Intelligence
B Machine Learning

B Deep Learning
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KI-Trends in der Medizin (WHO)

Kl wird

unterstutzen
in der ...

Seite
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Weiterentwicklung der Patientenrolle im Behandlungsprozess
- Mitbestimmung, Data Ownership, Ernahrung, Lebensstil, ...

Betreuung im Krankenhaus
- Community-basierte Betreuung, Telemedizin, ...

Medizinischen Betreuung im Alltag aulB3erhalb des Ublichen Gesundheitssystems

- Wearables, Health Apps, ...

Ressourcenallokation & Priorisierung
- Bedarfsprognose, Planungsvorschlage, ...

Public
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Kl — kein neues Konzept

Klinstliche
Intelligenz (KI)

Maschinelles

Lernen (ML)

Maschine, die intelligentes .
(menschliches) Kl, die sich selbststandig

Verhalten imitiert Zusammenhange aus
groBeren Datenmengen
erschlieBen kann

Deep Learning (DL)

ML auf Basis von
neuronalen Netzen

~ Fraunhofer
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3 KlI-Cluster in der Medizin

Medizinische Bildauswertung Entscheidungsunterstiitzung Generative Kl (GenAl)

& Zeitreihenanalyse S Sitheteehe Beran
e Diagnoseunterstltzung O Vor.hersage von e Dokumentation & Auswertung
e Autom. Berichterstellung Patientenzahlen, e Chatbots / Sprachassistenten

Personalbedarf, Risiken, ...

. . : e Gesprachserfassun
e Fruherkennung & Pravention P J

' ¢ ¢ ¢ Data reported
: Latest inference
Inference and forecast
with Batest charge point.
— e 00 9 March
A w— 0N 16 March
‘ — 00 23 March
W , '




Expectations

Gartner Hype Cycle fiir Kl (2023)

Smart Robo
Responsible
Neuromorphic Computi
Prompt Engineerin

Generative Al

Foundation
Models

Artificial General Intelligence nthetic Data
Decision Intelligence
Al TRiISM

Operational Al Systems

ModelOps

Composite Al
Data-Centric Al

() EdgeAl Computer

Al Engineering Vision

Al Simulation

Causal Al

Cloud Al

Knowledge Graphs Services L

Neuro-Symbolic Al and Annotation

Multiagent Systems Intelligent Applications

First-Principles Al
Automatic Systems

Autonomous Vehicles
Al Maker and Teaching Kits

Peak of
Innovation Inflated Trough of Slope of Plateau of
Trigger Expectations Disillusionment Enlightenment Productivity
[ ]
Time
Plateau will be reached:
() less than 2 years @ 2tob5years @ 51010 years A more than 10 years (%) obsolete before plateau As of July 2023
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LLMs: Das beste aus beiden Welten nutzen?

Seite 15

15.10.2024

Was LLMs gut konnen... ... und was nicht

Ideenfindung

Suche

e Strukturierte Informationen verarbeiten

» Reproduzierbare Ergebnisse liefern

Programmieren & Dokumentieren » Lange Inputs verarbeiten (Token-Limits)

Informationsextraktion & » Ggf. Ideenkontrolle (Halluzination)
Zusammenfassungen

© Fraunhofer IKS

» Direktes Promt Engineering (inkl. , few shot learning”)
» Heuristische Argumentation (z.B. Schritt fir Schritt)

» Nachtrainieren, sog. Finetuning

» Abruf-Augmented Generation (RAG)

\
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LLMs entlang der (ambulanten) Patientenreise
Ein Ausschnitt

Wissensbasis Patienten- Datenbank mit Richt-/
anamnese ahnlichen Fallen Leitlinien
_|? : 8= 4D
o— HHHH
° n - H EN n HE N

7
<
R ] s @ o B

Patientengesprach Strukturierter Diagnose Behandlung
arztlicher Bericht

https://www.iais.fraunhofer.de/de/presse/presseinformationen/presseinformationen-2023/presseinformation-230815.html|

\

_—
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https://www.iais.fraunhofer.de/de/presse/presseinformationen/presseinformationen-2023/presseinformation-230815.html

LLMs in der Ambulanz

GroBes Potenzial, wenn angemessen eingesetzt.

Dokumentenmanagement

. Doku/Transkription von Diagnostik & Behandlungen

. Dokumentenerstellung (Arztbrief, Uberweisungsschein)
. Informationsliicken aufdecken

. Zusammenfassen von Leitfaden & Regularien

Seite 17 15.10.2024 © Fraunhofer IKS
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https://www.mckinsey.com/industries/healthcare/our-insights/tackling-healthcares-biggest-burdens-with-generative-ai

LLMs in der Ambulanz

GrolBes Potenzial, wenn angemessen eingesetzt.

Effizienz von Interaktionen
. Intelligente Telefonassistenten

. Patienten-Chatbot

. Laienverstandlicher Arztbericht

. Anamneseerfassung

\
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LLMs in der Ambulanz

GroBes Potenzial, wenn angemessen eingesetzt.

Prozessmanagement
- N
N 2 1
= iston: il cesovwarr [l auowrr + Terminbuchung
KIS-SYSTEM KI-ANALYSE PROGNOSE .
) W @ i . Vorhersage Patientenaufkommen
\ ; )% N Y
i . Personal-/Ressourcenplanung
> Bettenbelegung o @ . . .
- Ensfurgen D e 2 . Abrechnung arztlicher Leistungen
S durch Ki-Modelle bedarf
\ KI-GESTUTZTE
\
PERSONALBEDARFSANALYSE
J standardisiert @ @
r Spirbare  Gute Patienten- Mehr
ﬁr Personal- versorgung Wirtschaft-
x |EEEEEEE entlastung lichkeit
i

o Magli

@ &@ S:t?icrc\'::nter- und \/
0 iiberbesetzungen Sanktions- Kontinuierliche

rechtzeitig erkennen freiheit Verlr»nei:sﬁr'ung
‘ Kl Hilfe fiir BEEARFSGERECHgR
- et STANDARDISIERUNG FUR ALLE KLINIKEN
$ Rechteund Wersargongssicharhet
|
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LLMs in der Ambulanz

GrofBes Potenzial, wenn angemessen eingesetzt.

e .

Collecting and
Analyzing Clinical
and Non-Clinical
Data as Risk Factors
for Disease

Development
e ¥ v,

/Enhancing Patient\
Engagement and
Adherence through
Ongoing Monitoring
and Support in the

Care Process
Ny .

Al Decision-Support Systems

Diagnosis-Support Systems

Predictive

Preventative

Participatory Personalized

Virtual Care Systems ‘

Seite 20 15.10.2024

/ Everyday Life \

Monitoring and
Self-Management
Technologies for
Proactive
Preventive

Measures
N /

P i s
Tailoring Medical
Plans to
Individual
Patients Based on
Comprehensive

Medical Data
% ¥

Entscheidungsunterstitzung

Auswerten verteilter Patientendaten
(ePA, Befunde, Wearables, Apps, ...)

Therapie-/Medikationsvorschlage basierend auf
Leitlinien
& ahnlichen Fallen

© Fraunhofer IKS
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Beispiel Osteoporose-Fruherkennung \ﬁ

Interpretierbare Klassifikation von Wirbel-Kompressionsfrakturen mit “Prototype Learning”

Input layer Hidden layers Output layer
i h, h, h, 0
TINT NS N
"V* M"’)A M‘v',ﬁ ‘3 . - Emstuf_ung_. Gr\i\d p
' "0" "0" \ o : Genauigkeit: x% ,Die KI-Einstufung
/0\ /0\ ' P _ : _ \ als Grad 2
A A ' A erscheint mir
plausibel”
Entwicklung & Validierung KI-Modell Bildanalyse durch KI Klassifikation & Bewertung durch
mit Trainings- & Testendaten Abgleich mit erlernten Markierung durch Ki Arztin/Arzt
Prototypen zur Nachvollziehbarkeit als finale Instanz

—
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Beispiel Osteoporose-Fruherkennung ]V.

Interpretierbare Klassifikation von Wirbel-Kompressionsfrakturen mit “Prototype Learning”

Classification PI‘OtOtypeS Interpretation
Human provides annotation for the task: Using unsupervised learning, the algorithm groups These prototypes can then be interpreted by an expert.
Vertebral compression fractures can be classified into recurring features that are relevant to the classification
grade 0 (normal), grade 2 and grade 3. task into 3 prototypes for each class.
| s N :
| R . : S ’_t, Y Class “Normal” can be identified with:
~ | R S
Norma D : L] \ b= Straight vertebral edges
. \ o e
~ \ A ~
X A
1\ i
\ %
£ W™ . D f\ [H S Class “G2 fracture” can be identified with:
TR “ . N
G2 fracture ’\D f:\‘ U \y Minor deformities in vertebrae
R S
‘ ; ‘\‘\ c \\
[ o 7
; : | » k T
£ \ e D i g Class “G3 fracture” can be identified with:
= 8 ’ |~ b
G3 fracture ] D1 . \ Severe deformities in vertebrae
o \ N
\ ad




Beispiel Osteoporose-Fruherkennung \d

Interpretierbare Klassifikation von Wirbel-Kompressionsfrakturen mit “Prototype Learning”

] Q Fracture
: é\ sample
. Q e 3
¢l |V Other
28 1‘ J methods
GradCAM
Comparison
.
GradCAM+++
Learnt v Erklarbarkeit /
prototypes Nachvollziehbarkeit
ek v" Vertrauenswiirdigkeit von
2 Experten in 92% der Fallen
als relevant bewertet
: v’ Effizienz in der Bildauswertung
G2 G2 G2 :

Al prediction: GYfA%ire ~ Fraunhofer
: IKS




ABER: Safety-Herausforderungen fur Kl in der Medizin

mussen bei der Entwicklung & Validierung / Verifikation gemanaged werden!

. Datenmenge: Kleine Stichprobe vs. viele Informationen pro Patient*in

«  Datenqualitat und Modalitat: fehlende Daten, Rauschen, Ungenauigkeiten, ...

* Ungleichgewichte im Datensatz: Minderheits- / Mehrheitsklassen

«  Bias & Distribution Shift: durch Ein-& Ausschlusskriterien fir eine Kohorte, bildgebende Gerate oder Verfahren
*  Verteilte medizinische Daten in verschiedenen Gesundheitseinrichtungen / Systemen

«  Beschriftungsfehler und Rauschen erschweren eindeutige Befunde auch fur Arzt*innen

«  Erklarbarkeit & Interpretierbarkeit von KI-Entscheidungen:

. Halluzination von KI-Modellen

\
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Bias in Algorithmen
kann Schaden verursachen.

A COMPAS-Algorithmus:

= Algorithmus zur Vorhersage von Ruckfallraten im
Justizsystem

= Hohere Ruckfallraten fur Farbige vorhergesagt

=> rassistischer Bias
B Gesichtserkennung:
= Algorithmen bei Farbigen und weiblichen Personen

ungenauer

-> Trainingsdaten mit zu wenig Diversitat

Seite 26 15.10.2024 © Fraunhofer IKS

C Medizinische Bildgebung:

= Algorithmus zur Entdeckung von Knétchen in der Lunge

= Hohere Wahrscheinlichkeit, bei Frauen eher Kndtchen nicht
zu entdecken, als bei Mannern

- Vermutlich wegen mehr Bildern von Mannern im Datensatz

\
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Daher: Kl-Verifikation

vor dem Praxiseinsatz!

KI-Entwickler*in

Seite 27 15.10.2024 © Fraunhofer IKS

1l
XX

Compliance-/Safety-
Expert*in

N
Al

D

Benannte

. Zertifizierungsstellen
Safety-/Konformitats-

Verifikation

<lll
x|

—
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Kl-relevante EU-Regulierungen

Seite 28

15.10.2024

General Data

Pioection Regulatory Framework

Regulation (GDPR)
2016/679/EU

Regualation
726/2004/EC of the
European Parliament
and of the Council

© Fraunhofer IKS

Artificial Intelligence
Act (AIA) of

European
Commission
(21 April 2021)

Medical Device
Regulation (MDR)

2017/745/EU

Clinical Trial
Regulation (CTR)
2014/536/EU

[C. Mennella et al., Ethical and regulatory challenges of Al
technologies in healthcare: A narrative review, Heliyon,
Volume 10, Issue 4, 2024, €26297, ISSN 2405-8440]

\
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KlI-Verifikations-Tool
Von Standards & Guidelines zur technischen Implementierung

High-level

Standards

framework

n EUROPAISCHE
KOMMISSION

Briisscl, den 21.4.2021
COM(2021) 206 final

2021/0106 (COD)

Vorschlag fir eine
VERORDNUNG DES EUROPAISCHEN PARLAMENTS UND DES RATES

ERTER VORSCHRIF

Z (! ND
ANDE! Rl'h(. BF_SI IMMT! LR RF( o [‘:‘\I\Tl‘. DER l'\l()\

{SEC(2021) 167 final} - {SWD(2021) 84 final} - {SWIX2021) 85 final}

Seite 29 15.10.2024 © Fraunhofer IKS

Domanen-
spezifische
Standards

Technische High-level Theoretische

Standards Literatur
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Article

Early-, Late-, and Very Late-Term Prediction of Target Lesion
Failure in Coronary Artery Stent Patients: An International
Multi-Site Study

Elisabeth Pachl 9, Alireza Zamanian **, Myriam Stieler %, Calvin Bahr * and Narges Ahmidi ***

! Helmholtz Munich Conter, Co harosrh ml Hazith Dopartcint, 85764 Momich, Germary

nd; myriam stickr@

wm Systems, 80686 Munich, Germany

ibuted equally to this work

Abstract: The main intervention for coranary artery disease is stent implantation. We aim to predict
postintervention target lesion failure (TLF) months before its onset, an extremely challenging task
isk patients
ning model

incinics This postintervention decision support ool helps physicans o identify

much earlier and to inform their follow-
with thres

loped a novel machir

omporents: a TLF predictor at discharge via a combination of nine conventional models

and a super-

mer, a risk score predictor for time-to-TLE, and an update function to manage the

ohort. We collected data in a prosy e study from 120 medical centers in over

check for
updates

Al

ears post-interv

tients were enrolled during 1(2016-2020) and were followed up for

) developed TLE, which we used

for training. Additionally, 1 |1r|,,|v(-\u|~nruﬂ Our u,,»nn.m

sully cla

ize for both achieving highee sensitivily and maintaining a reasonable sizefoe the

at-risk cohort over time.

Keywords: machine learning; TLF prediction; multi-site clinical cohort; stent intervention
Academic Editor: Gianxarlo Mauri
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Kl-Verifikations-Tool
Systematische Uberprifung fir eine sichere und erklarbare (medizinische) K

Safety Assurance Case
(z.B. GSN)
I_ITI_I
Z Fraunhof% OO
Projektinfos Output
KlI-Verifikations-Tool Auto_Erste”ung von
Safety Assurance Cases
o— e
e {O} = @ ik
{é\} ||_"|| Technische Doku

Beschreibung, Antworten & ‘ A Outpu
! t

Nachweise durch Nutzer*in

Auto-Erstellung einer

angepassten techn. Doku

\
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Kl-Verifikations-Tool
Beispiel einer Prifung

EU Al Act, Artikel 10, Absatz 3:

,Die Trainings-, Validierungs- und Testdatensatze mussen relevant,

- : . TSST ‘ " EU Al ACT:
reprasentativ, fehlerfrei und vollstandig sein. [...] :
article 10, 3
[
v v
(1. Dataset is relevant c10. Datase:t s
representative
' '
\ 2 v
C2. Relevance to (3. Relevance to the C11. Study population
medical question of deployment is representative of
interest environment test population
[ l I
v L 4 v v v v
. C6. The inputs are C12. Al system does C13. Demographic C15. Medical
(4. Data features are C5. Outcome label is acquirable at not alter the data distribution is (14. Health mar%ers procedures do not
relevant relevant s . are representative
deployment distribution representative change
|
A v
(9. New test dataset C16. Al system does C17.Al system does . . J .
e e QS. TLF ourcqme+ T not prescribe new not suggest more/less C18. Nolchﬂng?m C19. ‘Tmm/depfoymen |, C20. Stent type will nog
time of prediction . admission policy locations are the same| change
measurements treatment observations
, C22. Al system does .. C24. operation
21.Al 53’5?9’.” is only not suggest data L C23. Deploymentisin | protocols will not
predictive p . near future
collection policies change
=
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Ein Gesamtblick auf den Status Quo medizinischer KI

Kl in der Medizin / im Gesundheitssektor

* Hohes Risiko, Schaden zu verursachen Grof3es Potential, insbes. wegen Ressourcen-
« Medizinprodukte stark reguliert knappheit & Wunsch nach personalisierter Medizin

- Bislang nur begrenzter Einsatz von K
- Viele Anwendungsmoglichkeiten unter Berucksichtung von Safety & Compliance
- Voraussetzungen: u.a. Datenqualitat & -verfligbarkeit, digitale / interoperable Systeme, Datenschutz, ...

\
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(Wie) Konnen wir Kl vertrauen?
Bzw. wie garantieren wir Safety in der Medizin?

Compliance mit Regulierungen/Standards (Al Act, MDR, ...)
- Formulierung von Safety Cases
- explizites technisches Dokument

Technische Priifung von KI-Modellen, u.a.
Robustheit
Datenqualitat (z.B. fehlende Daten, Bias)
Erklarbarkeit / Interpretierbarkeit

Ethische Aspekte und moralische Verantwortung

in KI-Projekten mit adressieren Johanna Schmidhuber
Projektmanagerin & Business Development
* Finale Entscheidung durch Expert*innen (Arztin/Arzt) Trustworthy D'g't§_| Health
- Diskussion Uber Autonomielevels von K Fraunhofer IKS Mdnchen

johanna.schmidhuber@iks.fraunhofer.de

—
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IKS fur Kognitive Systeme IKS

Startseite / Artikel / Kiinstliche Intelligenz - Generative AI: eine Revolution fiir das Gesundheitswesen?

Kunstliche Intelligenz
= Generative Al: eine Revolution fiir das
Z Fraunhof?:; Gesundheitswesen?

Kinstliche Intelligenz und vor allem LLMs gelten vielen als Hoffnungstréger fur ein

=5 Uberfordertes Gesundheitssystem. Vor allem kénnte Kl-basierte Automation bei Aufgaben
des Wissensmanagements schnell Entlastung bringen. Bis es so weit ist, missen Probleme
- mit Security und Safety gel6st sowie rechtliche Anforderungen erfullt werden. Die

Forschung des Fraunhofer IKS nimmt sich beider Themen an.

‘%j Florian Geissler a0 ¢ B 21. August 2024

= <
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Verifizierung von medizinischen KI-Systemen
Was die Vorschriften fiir medizinische
Diagnosealgorithmen voraussetzen

Regelungen und Standards fur vertrauenswirdige Kunstliche Intelligenz existieren bereits,
und Hochrisiko-KI-Systeme in der Medizin stehen bald zur Prifung an. Doch wie genau
lassen sich diese Hochrisiko-Regeln in technische MaBnahmen zur Validierung von
= npean A alliae a / tatsachlichem Code und Algorithmen umsetzen? Das Al-Verifikationsframework des
Fraunhofer IKS setzt hier an und bietet eine Losung.

e Alireza Zamanian ias ¢ 3 2. April 2024
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