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Interessenkonflikte

 Keine direkten finanziellen IK

e [ndirekte IK:

— Arbeitgeber: Arztliches Zentrum fur
Qualitat in der Medizin, gemeinsames
Institut von BAK und KBV

— Am AZQ u.a. verantwortlich fur die
Abteilung Patienteninformation

— Mitautorin der ,Guten Praxis
Gesundheitsinformation“ des Deutschen
Netzwerks Evidenzbasierte Medizin
(DNEbM)
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Gliederung

Dr. Google — ein Fakt
Leitbild ,informierter Patient”

Gute Informationen fur die
Konsultation nutzen!

Corinna Schaefer, KBV Fachtagung, Berlin, 29.03.2019



Fakten | — medizinische Suchanfragen bei Google

Google Health boss David Feinberg said that around 7 per cent of
Google’s daily searches were health related, equivalent to 70,000 every
minute.
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Fakten Il — Gesundheltssurfer in Deutschland

Corinna Schaefer, KBV Fachtagung, Berlin, 29.03.2019

» 40 Mio
Gesundheitssurfer In
Deutschland (2015)

» Alle Altersgruppen (auch
,Sllver Surfer®)

» 60% Chroniker

Quellen:
DeStatis 2016
E-Patient-Survey 2015



Fakten Il — Information bei Krebs

» Situationen, in denen
nach Information gesucht
wird: nach Diagnhose
(20%), wahrend und
nach der ersten Therapie
(49%), Rezidiv (25%)

» Informationsbedurfnisse: ,\Wegweliser” im
Gesundheitssystem (56%); Therapie (55%), Grundlagen

und allgemeine Informationen zu Krebs, Leben mit
Krebs (52%)

Quelle:
Krebsinformationsdienst, 2014
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Fakten VI —Information hilft Patienten!

» Unterstitzung beim
Arztgesprach: ,Ich kann
den Arzt jetzt deutlich
besser verstehen — die
Kommunikation mit dem
Arzt ist besser geworden.”
(38%)

» Bewaltigung: ,Das Internet hat mir auf jeden Fall Iim
Alltag und im Umgang mit meiner Erkrankung gut
geholfen* (35%).

Quelle:
E-Patient-Survey 2015
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Rolle der Patienten und Patientinnen

JDritte Kraft im

Gesundheitswesen”

SVR 2001/02

,... dazu beitragen,
durch aktive
Beteiligung den
Eintritt von
Krankheit und
Behinderung zu
vermeiden “

SGBVs§1l
Corinna Schaefer, Dusseldorf, 17. September 2018

Fur thre Gesundheilt
mitverantwortlich®

SGBV 8l

JAktive
Mitproduzenten von
Gesundheit*

SVR 2012

Arztliches Zentrum firr Qualitat in der Medizin
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Information als arztliche Pflicht

Patientinnen und Patienten mussen verstandlich
und umfassend informiert werden, etwa uUber
erforderliche Untersuchungen, Diagnosen und
beabsichtigte Therapien.

(Quelle: Bundesministerium fur Gesundheit. Pressemitteilung vom 1.2.2013.
Patientenrechtegesetz passiert den Bundesrat. Im Internet:
http://www.bmg.bund.de/fileadmin/dateien/Pressemitteilungen/

2013/2013 _01/130201_PM_Patientenrechte_im_BR.pdf)

Viel Information fuhrt nicht zwingend zu
Informiertheit, vor allem dann nicht, wenn die
Informationskompetenz nicht ausreichend oder
die dargebotene Information defizitar ist.

(Quelle: Sachverstandigenrat zur Begutachtung der Entwicklung im Gesundheitswesen.
Sondergutachten 2012. Im Internet: http://www.svr-gesundheit.de/index.php?id=378)
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Wider die defizitare Information: Die GPGI

Gute Gesundheitsinformationen ...

v’ sind nicht interessengebunden & redaktionell
unabhangig

v legen Finanzierung und potenzielle Interessenkonflikte
offen

v" beruhen auf dem besten derzeit verfligbaren Wissen
v" vermitteln ein realistisches Bild der Erkrankung

v stellen alle Behandlungsoptionen mit Nutzen- und
Schadenswahrscheinlichkeiten dar

v_ vermitteln Nutzen und Schaden an Hand von
patientenrelevanten Endpunkten

v kommunizieren Risiken verstandlich

v auRern sich zu Unsicherheiten

Corinna Schaefer, KBV Fachtagung, Berlin, 29.03.2019 12



Qualitat von Gesundheitsapps?

RESEARCH

Data sharing practices of medicines related apps and the mobile
ecosystem: traffic, content, and network analysis

Quinn Grundy,*? Kellia Chiu,? Fabian Held,” Andrea Continella,? Lisa Bero,? Ralph Holz*

ABSTRACT

OBJECTIVES

To investigate whether and how user data are shared
by top rated medicines related mobile applications
(apps) and to characterise privacy risks to app users,
both clinicians and consumers.

DESIGN

Traffic, content, and network analysis.

SETTING

Top rated medicines related apps for the Android
mabile platform available in the Medical store
category of Google Play in the United Kingdom, United
States, Canada, and Australia.

PARTICIPANTS

24 0f 821 apps identified by an app store crawling
program. Included apps pertained to medicines
information, dispensing, administration, prescribing,
or use, and were interactive.

INTERVENTIONS

Laboratory based traffic analysis of each app
downloaded onto a smartphone, simulating real world
use with four dummy scripts. The app’s baseline
traffic related to 28 different types of user data was
observed. To identify privacy leaks, one source of user
data was modified and deviations in the resulting
traffic observed.

MAIN OUTCOME MEASURES

Identities and characterisation of entities directly
receiving user data from sampled apps. Secondary
content analysis of company websites and privacy
policies identified data recipients’ main activities;
network analysis characterised their data sharing
relations.

RESULTS

1924 (79%) of sampled apps shared user data. 55
unigue entities, owned by 46 parent companies,
received or processed app user data, including
developers and parent companies (first parties) and

service providers (third parties). 18 (33%) provided
infrastructure related services such as cloud semvices.
37 (67%) provided services related to the collection
and analysis of user data, including analytics or
advertising, suggesting heightened privacy risks.
Network analysis revealed that first and third parties
received a median of 3 (interquartile range 1-6, range
1-24) unique transmissions of user data. Third parties
advertised the ability to share user data with 216
“fourth parties™; within this network (n=237), entities
had access to a median of 3 (interguartile range 1-11,
range 1-140) unique transmissions of user data.
Several companies occupied central positions within
the network with the ability to aggregate and re-
identify user data.

CONCLUSIONS

Sharing of user data is routine, yet far from
transparent. Clinicians should be conscious of

privacy risks in their own use of apps and, when
recommending apps, explain the potential for loss of
privacy as part of informed consent. Privacy regulation
should emphasise the accountabilities of those who
control and process user data. Developers should
disclose all data sharing practices and allow users to
choose precisely what data are shared and with whom.

Introduction
Journalists rtecently revealed that Australia's
most popular medical appointment booking app,
HealthEngine, routinely shared 100s of users’ private
medical information to personal injury law firms as
part of a referral partnership contract.’ Although
the company claimed this was only done with users’
consent, these practices were not included in the
privacy policy but in a separate “collection notice,”
and there was no opportunity for users to opt-out if
they wished to use the application (app).!

Mobile health apps are a booming market targeted
at both patients and health professionals.” These
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Verantwortung tbernehmen

T _

,Moglicherweise bedarf eine informierte Entscheidung
flr oder gegen eine Screeningteilnahme einer
qgualifizierten Gesprachsbegleitung.”

Gummersbach, in der Schmitten, Mortsiefer et al. DAB 2015
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Wie Qualifikation erwerben?

Corinna Schaefer, Dusseldorf, 17. September 2018 16



Hilfe bel der maldgeschneiderten Information

o FUr individualisierte, qualitatvolle Information:
ARZTE EMPOWERN!

e Unterstutzende Patienteninformationen fir das
Arzt-Patientengesprach entwickeln

* Relevante Gesprachssituationen aus arztlicher
und Patientensicht erfragen

 Nach den Prinzipien der GPGI leicht
verstandliche Information entwickeln

 Arzten mit der Leitlinie zur Verfligung stellen

Corinna Schaefer, Dusseldorf, 17. September 2018 17



www.leitlinien.de

>

>
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www.patienten-information.de

www.leitlinienprogramm-onkologie.de
www.gesundheitsinformation.de
www.igel-monitor.de
www.wissenwaswirkt.org
www.test.de/medikamente
www.patienteninformation.de
www.gutepillen-schlechtepillen.de
www.krebsinformationsdienst.de

www.psychenet.de, www.entscheidungshilfe.info

Corinna Schaefer, KBV Fachtagung, Berlin, 29.03.2019
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